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44Кейсы использования продуктов «Сфера» в образовательном процессе
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66Продукты Сфера в образовательном процессе ИТ-специалистов

Что такое DevSecOps
• Методология DevSecOps

• Инструменты DevSecOps

• Что такое уязвимости и их виды

Процессы разработки
• Методологии разработки (Waterfall, Agile    и тд. )

• Инструменты планирования и постановки задач

• Приоритизация задач

• Критерии выполнения задач (DoR/DoD)

Базовый курс

ИТ-менеджер ИТ-инженер

Управление разработкой
• Углубление в методологию 

Agile, SAFe, PmBok, ITIL и тд

• Методология управления релизами

• Постановка задачи на разработку (оценка, 

планирование, постановка задачи, ревью и тд)

• Управление производительностью команды

• Управление бюджетом на разработку

Инструменты разработки
• IDE и плагины

• Git, code review, merge, clone, rebase, и тд

• CI/CD и алгоритмы написания pipelines

• Что такое дистрибутив и где он хранится?

• Сборка и развертывание дистрибутивов

• Понятие сред разработки

Инструменты тестирования
• Что такое тестирование и виды тестирования

• Что такое moc-сервис

• Ручное и автоматическое тестирование

• Инструменты тестирования

• Что такое нагрузочное тестирование

Управление командой

• Мотивация, развитие, найм, увольнение 

сотрудников

• Тайм менеджмет и приоритеты

• Ведение переговоров
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Код

Дистрибутивы
и лицензии

CI/CD

Портал
разработки

Хранение, 
версионирование
и проверка качества 
кода

Непрерывная интеграция 
разработки и 
автоматизированное 
развертывание

Шаблоны создания сервисов, 
Переиспользование компонент, уменьшение 
зависимости от Ops команд, различные workflow 
для различных систем

Артефакты 
сборки и 
проверка 
уязвимостей

Основные продукты DevSecOps

Единая точка входа и сервис самообслуживания (оптимизирует затраты разработчика на рутинные операции)

Платформа «Сфера»

Заменит:

Заменит:

Заменит:

Заменит:

Дистрибутивы
и библиотеки

Уязвимости
и лицензии
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Центр 
самообслуживания 
команд разработки
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Бизнес-задачи, решаемые с помощью инструмента:

+ Сокращение времени и затрат на разработку благодаря 

переиспользованию наработок и компетенций внутри компании

+ Увеличение производительности и скорости разработки благодаря 

единому централизованному доступу ко всей необходимой информации

+ Ускорение выполнения типовых задач и фокусирование 

разработки на создании бизнес-логики

+ Экономия фонда за счёт оптимизации работы DevOps-инженеров

+ Упрощение масштабирования бизнеса

+ Формирование культуры разработки и повышение зрелости процессов

+ Унификация используемых компонент у различных команд

Функциональные возможности инструмента позволят:

+ Использовать каталог компонентов и систем с отображением зависимостей, 

ответственных лиц, ссылок на документацию, API и схемы для разработчиков

+ Применять каталог шаблонов, позволяющий эффективно переиспользовать

наработки и внедрять лучшие практики на уровне компании

+ Использовать каталог окружений, отображающий активности, состояние и проблемы 

на всех этапах CI/CD-конвейера

+ Задействовать DevOps-сервис самообслуживания для выполнения операций первого 

(создание компонентов и бизнес-логики) и второго (сборка, проверка, раскатка) дня 

+ Проводить интеграцию с существующими системами контроля версий (GitLab, Bitbucket, 

GitHub, Gitea) и оркестрации (TeamCity, Jenkins, CircleCI, GitLab CI/CD)

+ Поддерживать GitOps и ChatOps практики, управлять ролями и доступами

Метрика лицензирования

Пользователь

Зарубежные аналогидля ИТ-лидов и руководителей

для разработчиков

для DevOps-инженеров

для тестировщиков

для специалистов 

службы ИБ

Инструмент хорошо дополняют:



Бизнес-задачи, решаемые с помощью инструмента:

+ Накопление нематериальных активов процедур разработки кода

+ Контроль качества кода, лежащего в основе разработки продуктов

+ Обеспечение среды адаптации, развития технических специалистов, 

задействованных в написании кода

+ Поддержка и гарантия работоспособности ключевого ПО 

от российского вендора

+ Создание контролируемой среды ресурсного и процессного 

масштабирования совместной разработки кода

Функциональные возможности инструмента позволят:

+ Обеспечить многопользовательскую и одновременную работу с кодом

+ Реализовать ресурсное масштабирование по модулям продукта

+ Гибко настраивать пороговые значения качества кода, обязательных шагов проверки

+ Создавать собственные правила качества кода

+ Проводить продуманную миграцию с западных аналогов

+ Редактировать код онлайн

+ Гибко настраивать ролевую модель

+ Переиспользовать анализаторы (плагины) SonarCube

Метрика лицензирования

Пользователь

Зарубежные аналогидля технических лидеров команд

для разработчиков

для руководителей команд

Инструмент хорошо дополняют:

для специалистов по тестированию

для DevOps-инженеров



Бизнес-задачи, решаемые с помощью инструмента:

+ Сокращение затрат на разработку за счёт автоматизации 

процессов сборки, тестирования и развёртывания ПО

+ Увеличение скорости выявления ошибок продукта за счёт автоматических 

проверок при изменении кода

+ Снижение рисков дополнительных затрат за счёт автоматизации 

отката изменений в продуктовых средах, в случае возникновении 

проблем при эксплуатации

+ Упрощение масштабируемости бизнеса за счёт возможности 

подключения плагинов и совместимости с другими решениями

+ Решение распространяется на серверном оборудовании 

заказчика (On-Premise)

Функциональные возможности инструмента позволят:

+ Создавать сложные сценарии автоматической сборки и развёртывания

+ Выполнять бэкап, восстановление и импорт проектов и конфигураций

+ Осуществлять бесперебойную работа CI/CD-конвейера на большом количестве агентов

+ Осуществлять автоматическую сборку артефактов при слиянии веток кода

+ Выполнять неограниченное горизонтальное масштабирование инструмента

+ Расширять функциональность с помощью системы плагинов

+ Хранить артефакты, используя S3-совместимые хранилища

+ Работать с двумя самыми популярными нотациями пайплайнов GroovyDSL (Jenkins) и 

Yaml (GitlabCI)

Метрика лицензирования

Агент сборки

Зарубежные аналогидля DevOps-инженеров

для QA-инженеров

для разработчиков и архитекторов

Инструмент хорошо дополняют:



Бизнес-задачи, решаемые с помощью инструмента:

+ Сокращение времени разработки за счёт повторного 

использования разработок внутренних и внешних команд

+ Сокращение времени разработки благодаря единой 

точке хранения всех артефактов 

+ Снижение репутационных рисков, связанных своевременной

и качественной поставкой готового продукта на рынок

+ Оптимизация затрат на инфраструктуру за счёт мониторинга

и управления распределением нагрузки 

+ Снижение риска возникновения юридической ответственности, 

характерного для пользователей OpenSource библиотек

Функциональные возможности инструмента позволят:

+ Поддерживать 18 типов репозиториев (Maven, Docker, NPM, 1C и т. д.)

+ Поддерживать хранилища типа S3

+ Поддерживать ролевую модель RBAC + LDAP 

+ Определять и контролировать лицензии OpenSource библиотек 

+ Обеспечить интеграцию с самыми распространёнными DevOps-инструментами 

+ Модернизировать ядро для управления распределением 

нагрузки между кластерами

+ Определять и контролировать уязвимости в сборках и библиотеках (OSA/SCA)

Метрика лицензирования

Пользователь

Зарубежные аналогидля DevOps-инженеров

для юристов

для разработчиков и архитекторов

Инструмент хорошо дополняют:

для экспертов службы информационной безопасности



Бизнес-задачи, решаемые с помощью инструмента:

+ Сокращение времени тестирования ПО и заведения дефектов 

за счёт интеграции со Сфера.Задачи

+ Повышение скорости проведения и анализа результатов тестирования за счёт 

хранения ручных и автоматизированных тест-кейсов в одном месте

+ Снижение затрат на разработку за счёт повышения 

эффективности процессов CI/CD-конвейера

+ Минимизация потерь и репутационных рисков, 

вызванных низким качеством ПО

+ Отсутствие риска проведения неполного тестирования за счёт автоматического 

формирования тест-плана при связке со Сфера.Релизы

Функциональные возможности инструмента позволят:

+ Управлять проектами с целью организации работ по функциональному тестированию

+ Управлять ручными тест-кейсами с возможностью создания иерархической структуры папок 

и автоматизированными тестами с возможностью связи с ручными тест-кейсами 

+ Cоздавать дефект с возможностью отслеживать ход исправления 

+ Использовать матрицу покрытия функциональности тест-кейсами

+ Автоматически создавать артефакты тестирования 

+ Формировать детально настраиваемую отчётность по результатам тестирования

+ Обеспечивать простую интеграцию, использовать открытый API 

+ Настраивать и поддерживать ролевую модель доступов к функциям 

Метрика лицензирования

Пользователь

Зарубежные аналоги
для специалистов по ручному 

тестированию

для менеджеров качества

для специалистов 

по автоматизированному тестированию

Инструмент хорошо дополняют:



Бизнес-задачи, решаемые с помощью инструмента:

+ Сокращение финансовых и репутационных потерь из-за простоев или полного 

отказа систем 

+ Повышение эффективности работы, снижение рисков медленного отклика или 

недоступности систем

+ Упрощение эмуляции нагрузки по сравнению с использованием человеческих 

ресурсов

+ Исключение неоптимального расчёта ресурсов для работоспособности систем 

+ Нивелирование рисков прекращения тестирования систем после ухода 

западных инструментов с рынка 

+ Снижение юридических, финансовых и репутационных рисков 

за счёт использования OpenSource решений

Функциональные возможности инструмента позволят:

+ Управлять проектами с целью организации работ нагрузочных тестировщиков

+ Организовывать и проводить тестирование по заданным сценариям нагрузки

+ Гибко настраивать профили нагрузки в интерфейсе системы 

+ Управлять генераторами нагрузки 

+ Использовать календарь планирования запусков с бронированием генераторов нагрузки

+ Детально настраивать отчётность 

+ Учитывать часовые пояса в отчётных данных и при планировании запусков

+ Проводить версионирование скриптов нагрузки, интеграцию с разными хранилищами

+ Настраивать и поддерживать ролевую модель Метрика лицензирования

Генератор нагрузки

Зарубежные аналоги

для разработчиков скриптов

для аналитиков качества

для специалистов по нагрузочному тестированию

Инструмент хорошо дополняют:



Бизнес-задачи, решаемые с помощью инструмента:

+ Использование альтернативы, которая в полной мере покрывает 

требования бизнеса к тестированию на мобильных устройствах 

в условиях распределённой работы

+ Сокращение затрат на закупки оборудования 

для нужд тестирования и разработки

+ Нивелирование рисков вследствие ухода западных компаний с рынка 

и возможного замедления процессов тестирования и поставки ПО

+ Снижение юридических, финансовых и репутационных рисков 

при использовании OpenSource лицензий в разработке продуктов

Функциональные возможности инструмента позволят:

+ Проводить функциональное тестирование на последних моделях мобильных устройств 

посредством технологии WebSockets

+ Запускать автотесты на десятках параллельных устройств c поддержкой Appium, 

Selenium и прочих фреймворков 

+ Создавать и сохранять снимки экрана

+ Быстро и легко загружать и получать доступ к мобильным приложениям, которые 

нужны для тестирования, с помощью репозитория приложений на S3-like storage

+ Просматривать и скачивать полные логи различного уровня

+ Обеспечивать удалённую отладку приложений на устройствах посредствам 

ADB-команд

Зарубежные аналогидля тестировщиков для разработчиков

Инструмент хорошо дополняют:

Метрика лицензирования

Пользователь



Дорожная карта взаимодействий
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